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Sollten noch Fragen zum Vortrag bestehen, bitte rückfragen.

Zu Folie 1:

Der vom BSI bereitgestellte WEB-Kurs zum BSI-Grundschutz zeigt in gut lesbarer Form die Inhalte und Vorgehensweisen im BSI-Grundschutz auf.

Diese BSI-Broschüre muss Standardlektüre jedes IS-Teammitglied sein.

Zu Folie 2:

In dieser Folie ist der grundlegende Unterschied zwischen BSI-Grundschutz und der ISO 27001 „mal etwas anders“ dargestellt. Beide Management-Systeme sind sehr gute Vorgehensanleitungen.

BSI-Grundschutz sollte gewählt werden, wenn der Anwender nur in Deutschland wirkt, wenn er geschäftlich mit Behörden zu tun hat, wenn er ein Anbieter aus sensiblen Bereichen ist: Bank, Adressen-Dienstleister, Marketing-Dienstleister, gewerblicher RZ-Betreiber, Datenvernichter,…

ISO sollte gewählt werden, wenn der Anwender international tätig ist.

Bei konsequenter und richtiger Anwendung bietet BSI-GS einen höheren, glaubhafteren Schutz, da BSI-GS keine „Fluchttürchen“ offen lässt, wie die ISO.

Zu Folie 3:

Zu beiden Standards kurz erläutern, wie man damit arbeitet.

Beim BSI-GS nehme ich den Vergleich zum LEGO-Baukasten gerne her und versuche damit zu zeigen, dass es beim Vorgehen nach BSI-GS keinerlei Probleme geben kann – wenn guter Wille vorhanden ist und die No-Gos beachtet werden (Folie 15 und 14).

Bei der ISO gibt es leider kein konkretes Vorgehensschema – es sei denn die Erfahrung des externen Beraters und seine eingespielte Vorgehensweise.
Ich werde zukünftig darauf hinweisen, dass die Vorgehensweise allerdings durch opus i gut unterstützt werden kann – vieles kann dann schon ohne Externe erledigt werden.

Zu Folie 4:

Die Frage nach dem Aufwand (Geld, Zeit,…) steht bei jedem Vortragsteilnehmer (Zuhörer) permanent im Hinterkopf. Insbesondere bei denen, die die Mittel vertreten und durchsetzen müssen.

Deshalb zeige ich auf, dass mit opus i innerhalb von 5 – 10 Minuten eine grobe Schätzung der anfallenden Maßnahmen möglich ist – kleiner Aufwand und wir wissen was etwa an Aufwand auf „uns“ zu kommt.

Im abgebildeten Falle ist der Prozess – der betrachtet werden soll – bereits realisiert, eingeführt und produktiv im Einsatz.
Ich zeige, dass anfänglich mit den Maßnahmen der Phase „Umsetzung“ (140) und denen der Phase „Betrieb“ (100) begonnen werden kann – die Maßnahmen der anderen, nachgelagerten Phasen haben dann etwas Zeit bezüglich der Umsetzung – und nehme damit einen großen Teil der negativen Befürchtungen („BSI ist zu umfangreich“) beim Zuhörer weg.

Mit dieser Auswertung können dann erste Gespräche im Team und mit der Geschäftsleitung geführt werden.

Anmerkung: die Kurzanalyse darf nicht als ein implementierbares Arbeitsergebnis betrachtet werden – es dient nur dem einen Zweck, eine Größenordnung des zu erwartenden Aufwandes schnell anzubieten.

Zu Folie 5:

Eine mögliche Teamzusammensetzung beschreiben.
Wichtig: Projektmitglieder werden oder ziehen sich selbst oftmals aus der Mitarbeitsverantwortung mit Ausreden heraus. Bereits hier auf die „offizielle“ Vorgehensweise hinweisen (zugesicherte Arbeitszeiten, Vertretungsregelungen, Verpflichtung zur Nennung einer Ersatzperson beim Vorliegen der und der Umstände,…)
Zu Folie 6:
Erläutern, wie nach einer anfänglichen Genehmigung der korrekte Aufwand ermittelt und der Geschäftsleitung zur Genehmigung vorgelegt wird.

Graue Schrift: Um die Unsicherheit bei den Zuhörern nicht noch zu erhöhen, weise ich darauf hin, dass wir über einen Schutzbedarf höher als „mittel“ im Nachhinein (also wenn das Projekt „abgeschlossen“ ist) reden sollten. Dies gilt auch für die ergänzende Risikoanalyse.

Zu Folie 7:

Kurz die Leitlinie ansprechen.

Das BSI verweist und empfiehlt einen Umfang von 2 bis 3 Seiten.

Das unterstütze ich mit Nachdruck und dem Hinweis, dass niemand – egal ob Mitarbeiter oder Leitungskraft – eine 20seitige Broschüre vollständig liest, alle Zusammenhänge versteht und sich ständig der Inhalte bewusst sein kann.

Als Alternative empfehle ich zusätzlich noch eine Seite (ein Blatt Papier) „10 Gebote der IS“ zu erstellen.

Bitte auf die Probleme mit Nachdruck hinweisen.

Bei der Präsentation der IS-Leitlinie erkennen die Mitarbeiter bereits mit welchem Ernst die Geschäftsleitung hinter diesem Papier steht. 

Zu Folie 8:

Der Soll-IST-Vergleich (Basis-Sicherheitscheck) wurde von mir übersprungen.

Die Zuhörer wollen nun sehen, wie Sie „durch das Projekt kommen“.

Deshalb Hinweis darauf, dass mit opus i  online gearbeitet wird oder Arbeitspapiere ausgedruckt werden können.
„Es ist an und für sich nichts schwieriges mehr dabei…“
Zu Folie 9:

Das Projekt ist am Ziel angekommen, es ist „fertig gestellt“.

Jetzt gilt es aufzuzeigen, dass das Erreichte ab jetzt gelebt werden muss.

Eine gute Hilfe – wenn nicht überhaupt das einzige Mittel, das den Erfolg langfristig garantiert – ist es jährliche Audits genehmigen zu lassen und durchzuführen.

Befürchtung: werden keine Audits vorgesehen, ist das Projekt bereits am Anfang und auch nach positiver Fertigstellung gescheitert.

Versuchen: Die Zuhörer von der Sinnlosigkeit angekündigter Audits zu überzeugen. Audits, die unangekündigt durchgeführt werden, zeigen die Realität. 

Zu Folie 10:
Aufzeigen, dass die Zertifizierung des betrachteten Prozesses ein ganz wesentliches Mittel zum Erfolg ist.
Also auch dann eine Entscheidung anstoßen, wenn gar kein Zertifikat benötigt wird (sich selbst unter Druck setzen).
Zu Folie 11:

Noch einmal den Schutzbedarf ansprechen und die Unsicherheiten nehmen bezüglich der Frage: „wie mache ich eine zusätzliche Risikoanalyse“.

Einfach durch Aufzeigen und Erklären der einzelnen Schritte, die unten auf der Folie aufgeführt sind.
Zu Folie 12:

Aufzeigen, dass die A-Maßnahmen die wichtigsten sind (es sind etwa 60 % aller BSI-Maßnahmen).

Wird kein Zertifikat angestrebt, könnte man zur Übereinkunft kommen, dass nur die A-Maßnahmen umgesetzt werden.

Sinn und Zweck der Phasen (Lebenszyklen), in die die Maßnahmen eingeteilt sind, müssen verstanden sein – und helfen dann effektiv durch Weglassen – zu arbeiten.
Zu Folie 13:
Alles ist nur so sicher wie das schwächste Glied.

Auftragsdatenverarbeiter (insbesondere externe, vertraglich vorgeschriebene Rechenzentren) können das Zünglein an der Waage werden und den Erfolg des Projektes enorm behindern, wenn sie durch den Auftraggeber nicht beherrscht werden.
Im Falle, dass „man an den ADV nicht herankommt“, ist die einzig mögliche Absicherung die Maßnahmen, die auf den Auftragnehmer fallen, an diesen zur Realisierung abzugeben.
Folie 14:
Hier sind die wesentlichen Erfolgsfaktoren dargestellt.

Wie bereits oben dargestellt, werden die Probleme nicht durch den BSI-Grundschutz erzeugt, vielmehr liegen diese sehr oft bei der Stelle selbst.

Folie 15:

Diese Folie zeigt eigentlich das auf, was in Folie 14 bereits dargestellt werden sollte … aber zuerst kann man es ja mal mit positiven Formulierungen probieren.
Folie 15 kann im Vortrag weggelassen werden.

kronsoft e.K.  -  Schillerstr. 10  -  66564 Ottweiler  -  Tel: 06858 / 6370  Fax: 6371

Amtsgericht Saarbrücken HRA 8980   -  UST-ID: DE 138029324  -  STN: 030-124-06828

Internet: www.kronsoft.de

F1002


