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Informationssicherheit BSI-GS

Informationsverbund anlegen

Legen Sie den Informationsverbund (IV) an,
den Sie betrachten méchten. Dies kann die
gesamte Organisation, ein Prozess, eine
Fachaufgabe oder ein IT-Asset sein. Erstel-
len Sie die bendétigten Objekte und flgen
Sie sie in den IV ein. Die Struktur bestim-
men Sie dabei selbst.

@ M usterfirma
= 11* Firmennetzwerk,
=J-{ e Biroraum
=[] Biio-FC
& Office-trwendungen
=-{ m Schulungzraun
3 Prasentations-PC
12% Schulungs-PC
—I-{ mr Serverraum
=142l WwWeb-Server
& Apache
=2l File Server
£ Personalplanung

Referenz-Objekte:

Durch die Verwendung von Referenz-
Objekten wird der Aufbau mehrerer IVs
deutlich vereinfacht, z.B. zur getrennten
Betrachtung verschiedener Prozesse.

¥ Prozess Perzonalplanung
ref:Putzdienst Schnelles Lappchen GmbH
ref:Entzargungsbetrieb Miiller OHG
= ref:Metzwerk, Beizpiel-tandant
=@ ref:Hauptvensaltung
=1 e refMenwaliung, Personal
= :3 £ PC Perzonalvenmaltung YWin2000
L% 1efVerfahren Personalplanung
=I-{ m ref:Leitung, Personal
= a ref:2 PC Perzanalleitung Win <P
L% refWerfahren Personalplanung
=l @ ref:Servenraum
=52l ref3 Amwendungsserver Win2000
£ refWerfahren Personalplanung
=42l ref:2 Datenbankserver
£ refWerfahren Personalplanung
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In einer zentralen Struktur werden alle
Original-Objekte abgelegt. Diese werden
einfach in den neuen IV an der gewinsch-
ten Stelle eingefigt. Werden Original-
Objekte verdndert, sind diese Anderungen
sofort im jeweiligen Prozess mit enthalten.

Modellierung des IVs

Fir jedes Objekt wird eine oder mehrere IT-
Sicherheits-Eigenschaften ausgewdhlt. Die
Zuordnung der zutreffenden Bausteine er-
folgt automatisch. Jeder vorgeschlagene
Baustein kann sofort online eingesehen
werden. Zusatzliche Bausteine kénnen bei
Bedarf manuell eingebunden werden.

Die MaBnahmen, die aus den Bausteinen
resultieren werden separat aufgelistet und
kdnnen ggf. manuell auf inaktiv gesetzt
werden. Auch hier kann der volle MaBBnah-
mentext direkt eingesehen werden.

Zu jeder gelisteten MaBnahme kénnen
zusatzlich die zugrunde liegenden Gefahren
eingesehen werden.

Anderungen werden direkt in das Sicher-
heitskonzept Gbernommen.

Schutzbedarf der Objekte

Der Schutzbedarf (niedrig, mittel, hoch)
wird innerhalb des IT-Verbundes automa-
tisch vererbt.

“ertraulichkeit Integritat “erflgbarkeit

hioch * | normal W =

Die Schutzbedarfsvererbung erfolgt von
unten nach oben im Baum. Nach der auto-
matischen Vererbung kann der Schutzbe-
darf jederzeit manuell Uberarbeitet werden,
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z.B. um Kumulations- und Verteilungseffekt
zu bertcksichtigen.

Sicherheitskonzept:
Nun ist das Sicherheitskonzept vollstandig

und entsprechend der Grundschutzvorge-
hensweise erstellt.

Zertifikats-
BSI Hr, Cantrol/Mainahme Ry Erl;‘:;x Ry Lebenszykius/ Phase Umsetzungs-Status

129 Geeignete Aufstellung eines |T-Systems 2 zusatzlich 03 Ltk Umsetzung. unbearbeitet

g3z Ceeignete hufstellng van Konsole, Gersten mit — PTTe— TR
austauschbaren Datentragern und Druckern

gi:i”:i;i':’;wamng”agna'” IT-systeme B2l Einstieg. Q4ET Betrieh unbearbeitet
146 Finsatz von Diebstahl-Sicherungen 7 zusitalioh 04ET Betrieb unbearbeitst
1.59  Geeignete dufstellung won Archivsystemen B Aufbau 03 Ut Umsetzung unbearbeitet
160 Gesignete Lagerung von Archivmedien A Einstieg 04ET Betrieb unbearbeitet

Fastlegung von Vsrantuortichketten und Regslungen
flir den IT-Einsatz

A Einstiez | 01PK Planung und Konzeption | unbearbeitet
2,10 Uberprifung des Software-Bestandes C Zertifikat 04BT Betrieb unbearbeitet
211 Regelung des Palwortaebrauchs A Einstiez | 01PK Planung und Konzeption | unbearheitet
Datenschutzaspekte bei der Protokalierung A Einstiez. 04BT Betrieb unbearbeitet
2,411 Bereithalten von Handbiichern A Einstieg. 03 Ui Umsetzung unbearbeitet
212 Betreuung und Beratung von [ T-Benutzern C Zertifikat | 01PK Planung und Konzeption | unbearbeitet

Grdnungsgemée Entsorgung von schistzenswe rten

Batriebemittein A Einstieg. 05 A5 Aussonderung unbearbeitet

2137 g:i:::"l:"jj::zﬁ::iem A Einstieg. 02 BE Beschaffung Unbearbeitst
2138 Strukturierte Daterhaitung B Aubau 03U Umsetzung unbearbeitet
244 Schilsselverwaltung A Einstieg 04T Betrish unbearbeitet
2.154  Erstellung eines Computer-Virenschutzkonzepts A Einstiee | 01PK Planung und Konzeption | unbearbeitst -
Identifikstion potentiell von Computer-Viren

21 e dronter IT-5ysteme

A Einstisg | 01PK Planung und Korzeption | unbearbeitet  ©

Auswahl einer geeigneten
Computer-Virenschutz-Strategie

s [ o .

2,166 A Einstieg | 01 PK Planung und Konzeption | unbearbeitet

Eigene Gefdhrdungen / MaBnahmen /
Bausteine:

Unter Umstanden ist die Erweiterung des
Informationssicherheitskonzeptes um eige-
ne Gefahrdungen, MaBnahmen und/oder
Bausteine erforderlich. Dies ist speziell bei
hohem oder sehr hohem Schutzbedarf der
Fall. In opus i kdnnen diese Elemente ent-
sprechend angelegt und ins Sicherheitskon-
zept ibernommen werden.

MaBnahmen-Bearbeitung

Rollen:

Das BSI hat in jeder MaBBnhahme beispielhaft
aufgezeigt, welche Funktionstrager fir die
Initiierung der  Sicherheits-MaBnahmen
(Freigabe zur Umsetzung) und welche flr
die Umsetzung (Realisierung, Implementie-
rung) gewohnlich in Betracht kommen. Von
diesen Funktionstragern, auch Rollen ge-
nannt, existieren mittlerweile mehr als 65
in den BSI-SicherheitsmaBnahmen.
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MaBnahmenzuordnung:
Aufgrund dieser Rollen-Vorschlége koénnen

die MaBnahmen zielgenau an die jeweils
Zustaéndigen zur Bearbeitung delegiert wer-
den. Es liegt in der Natur der Sache, dass in
Institutionen mit wenigen Mitarbeitern nicht
jede dieser Rollen verschiedenen Personen
zugeordnet werden kann. Deshalb bietet
opus i zwei Vorgehensweisen fir die MaB-
nahmen-Zuordnung: Einzel- und Sammel-
zuweisung. Bei der Einzelzuweisung werden
einzelne MaBhahmen einem Bearbeiter zu-
geordnet, bei der Sammelzuweisung erhalt
der Bearbeiter eine oder mehrere Rollen mit
den entsprechenden MaBnahmen. Eine
Kombination beider Vorgehensweisen ist
ebenfalls méglich.

MaBnahmen-Status:

Bei der Umsetzung der MaBnahmen sind
mehrere Status mdglich, z.B. ,entbehrlich®,
~umgesetzt", ,unbearbeitet". Diese kdnnen
den einzelnen MaBnahmen zugeordnet wer-
den.

Ubergreifende Umsetzung:
Es gibt MaBnahmen, die innerhalb eines

Informationsverbunds zwar flir mehrere
Objekte notwendig ist, aber durch eine ein-
zige Umsetzung abgedeckt ist, z.B. erfor-
dern Server Zutrittsbeschrankung. In einem
Unternehmen gibt es oftmals mehrere Ser-
ver (z.B. Web-Server und File-Server). Ste-
hen diese in einem Serverraum, dessen
Zutritt z.B. nur mit Chipkarte erfolgen
kann, so ist diese MaBBnahme flr alle Server
umgesetzt. Solche MaBnahmen kdnnen als
Lubergreifend umgesetzt" markiert werden
und haben somit bei jedem Objekt den Sta-
tus ,Ubergreifend umgesetzt".

Datenschutzgebote:
Zu jeder MaBnahme kann das Datenschutz-

gebot aufgezeigt werden in das diese MaB-
nahme sachlich einzuordnen ware.

ISO 27001-Zuordnung:

Zu ca. 600 MaBnahmen des Sicherheitskon-
zeptes kann angezeigt werden, in welchem
ISO 27001-Kapitel diese MaBnahme sach-
lich einzuordnen ware. Gleichzeitig kdnnen
zu einem ISO-Kapitel alle entsprechenden
MaBnahmen angezeigt werden. Die bereits
im Sicherheitskonzept enthaltenen MaB-
nahmen werden dabei entsprechend mar-
kiert und kénnen ggf. erweitert werden.
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Referenz-Anzeige (Cross-Reference)

von Objekten und MaBnahmen:
Objekte und MaBnahmen kénnen Uber diese

Funktion jederzeit schnell Uberprift und
nachverfolgt werden.

Auswertungen und Berichte

Grafische Auswertungen:
Mit opus i kdnnen grafische Auswertungen

als Balken-/Kreisdiagramm oder als Kivi-
atgraph (Spinnendiagramm) erstellt wer-
den. Hierflir stehen 12 vordefinierte Aus-
wertekriterien zur Verfigung. Innerhalb
eines Auswertekriteriums kdnnen auch die
zu betrachtenden Elemente ausgewahlt
werden.

Prasentationsreport:
Der Prasentationsreport ermdglicht es ver-

schiedene Reports zum IT-Verbund und
somit zum Informationssicherheitskonzept
zu erstellen. Der Anwender kann sich aus
40 vordefinierten Sektionen unterschiedli-
che Reports zusammenstellen, dauerhaft
speichern und bei Bedarf drucken. Folgende
vordefinierte Reports werden mitgeliefert:
< Zusammenfassung fir Management
Jahresdokumentation ISMS
Zertifizierungsunterlagen
Dokumentation fir Partner und Kun-
den
Kostennachweis fur Controller
Jahrlicher Dokumentencheck
Datenschutz und ISO nach MaBnah-
me
< MaBnahme nach Datenschutz und
ISO

)

R/
0.0

R/
0.0

®,
0.0

®,
0.0

R/
0.0

R/
0.0
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Einbinden von Mitarbeitern:

Mit opus i kann ein Aufgabenplan fur ,Initi-
ierer und ,Umsetzer" gedruckt werden.
Dieser kann auch die vollstandigen Texte
der MaBnahmen, Gefahren und Bausteine
enthalten, damit diese dem Empfanger der
Aufgaben bekannt sind.

Zertifikat und Audit:

Versionenvergleich:
Das BSI verdéffentlicht jéhrlich Erganzungs-

lieferungen des Grundschutzhandbuchs. Der
LVersionenvergleich™ zeigt Ubersichtlich die
Anderungen in den Bausteinen-, Gefahren-
und MaBnahmentexten zwischen zwei ,Er-
ganzungslieferungen®.

Zertifizierungs-Dokumente:
Bei einer vorgesehenen Zertifizierung wer-

den vom BSI bestimmte Dokumente ange-
fordert. Alle fir die Zertifizierung (vom BSI)
vorgeschriebenen Dokumente werden durch
opus i in die Systemdokumentation einge-
fligt. Diese Dokumente sind nun zentral
(Gbergreifend und prozessbezogen) in ei-
nem separaten Ordner abgelegt. Alle Do-
kumente werden vorgefertigt mitgeliefert.
Die meisten dieser Dokumente werden
durch opus i automatisch erstellt und fort-
geschrieben.

Import / Export:

Ein Informationsverbund (IV) kann expor-

tiert und auch wieder importiert werden.

Dies bietet sich speziell an um:

< an anderer Stelle am IV weiter zu ar-
beiten.

< dem Auditor den IV zur Vorbereitung
einer Prifung zu senden.

< dem Auditor den IV zur Uberpriifung
zuzusenden.
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Funktionsiibersicht:

Informationssicherheits-Bearbeitung:

>

o

)

R/
0.0

®,
0.0

®,
0.0

®,
0.0

®,
0.0

®,
0.0

®,
0.0

®,
0.0

R/
0.0

R/
0.0

Erstellung von Sicherheitskonzepten
IT-Strukturanalyse (Ubersicht der vor-
handenen Informationstechnologie: Inf-
rastruktur, Hardware, Einsatzorte und
die unterstitzten IT-Anwendungen)
Modellierung der Objekte des Verbundes
(Organisationseinheit / IT-Asset / Pro-
zess / Fachaufgabe)
Schutzbedarfshinterlegung und Schutz-
bedarfsvererbung

Basissicherheitscheck

Unterstitzung des Soll-Ist-Vergleichs
Kostenbearbeitung
Revisionsunterstltzung

Unterstlitzung der erganzenden Sicher-
heitsanalyse

automatische Zuordnung zu allen/ Ein-
zelzuordnung der Controls / MaBnahmen
zu Initiierer und Umsetzer

automatische Zuordnung der Controls /
MaBnahmen zu IS027001 und 27002
automatische Zuordnung der Controls /
MaBnahmen zu den Datenschutzgeboten
Eigene Gefédhrdungen / MaBnahmen /
Bausteine erstellen und einbringen
Arbeitsplan fur Teammitglieder
verschiedene Sichten auf das Sicher-
heitskonzept (Initiierer, Umsetzer, Ein-
stieg, Aufbau, Zertifikat, Schichten, Le-
benszyklen, ,meine", alle)
Versionsvergleich  (Vergleich  zweier
Grundschutzkatalog-Versionen. Baustei-
ne, Gefahren, MaBnahmen.)
ausfuhrliche Dokumentation aller Objek-
te und Tatigkeiten

Produktiv-Unterstiitzung:

integrierte Datenschutzbearbeitung (alle
Datenschutzgesetze)

unbegrenzte Dokumentationstiefe (ei-
gene Eingabefelder)

freie Zuordnung von Eigenschaften (auf
Textbaustein-Basis)

Referenzierung von Objekten, Mitarbei-
ter und Personen

Import von Hard- und Software usw.
Import von Mitarbeitern und Personen.
automatische Aktualitatsprifung des
Datenbestandes

integrierte Mail-Funktion (SMTP / Out-
look / Lotus Notes) mit Protokollfihrung
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integrierte Faxfunktion mit Protokollfiih-
rung

Notizen

Termin-Management
Wiedervorlage-Management
Gruppenbe- und -verarbeitung
Personen- und Mitarbeiter-Management
Adress-Management
Beauftragten-Management,  Anfragen,
Fachkunde, Tatigkeiten, Planungen
interne und externe Suchfunktion
Komplettdarstellung der Dokumentation
auch in Tabellenfunktion

Management-Funktionen:

*,
0.0

*,
0.0
*,
*

*,
0.0

*,
*

*,
0.0

*,
*
*,
0.0
*,
*

*,
0.0
*,
*

*,
*

detaillierte Zugriffsprotokollierung (Ein-
sehen, Andern, Léschen) mit manueller
und automatischer Archivierung der Pro-
tokolle

Prozess- und Abhangigkeitsdarstellung
detaillierte Auswertemdglichkeiten mit
automatischer Berichterstellung (12
Sichten) mit vorgefertigten grafischen
Auswertungen (Kreis- und Balkendia-
gramm sowie Kiviatgraph)
Prasentationsreport (40 Sektionen vom
Anwender anpassbar)

Komplette Archivierung des Datenbe-
standes zu einem Stichtag; Revisionssi-
chere Archivfihrung inklusive Wieder-
einspielung

Verwaltung externer Dokumente (mit
Zugriffsnachweis)

integriertes Backup und Restore
Wiederherstellen geléschter Objekte
Export / Import des Informationsver-
bundes

Mandanten-Verwaltung
User-Verwaltung

Objekte nach IT, Datenschutz, GDPdU,
Informationssicherheit

Individuell konfigurierbar:

*,
0.0

*,
0.0

*,
*

*,
*

*,
*

Individuell konfigurierbar:

beliebige Fremd-Datenbanken (MS SQL-
Server {SQL-/Win-Authentifizierung},
MySQL, Oracle, DB2, SYBASE, INFOR-
MIX, PROGRESS)

Beliebiger Aufbau der Dokumentations-
Struktur (Informationsverbundes)

alle Parameter frei konfigurierbar
individuell anpassbare Mendis
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