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VORWORT

Bundestag, KFZ-Zulassungsbehoérden in Hessen und Rheinland-Pfalz, Sony und TV-Monde. Hackangriffe sind an der
Tagesordnung. Ein angemessenes Schutzniveau von IT-Systemen sicherzustellen ist daher von hoher Prioritat.

Seit 1998 stellte das Bundesamt fur Sicherheit in der Informationstechnik (BSI) erfolgreich eine Software fir Anwender
der BSI IT-Grundschutz Methodik bereit. Am 19. September gab das BSI jedoch bekannt, dass es das Grundschutz Tool
(GSTOOL) aus wirtschaftlichen Grinden nicht weiterentwickelt wird. Jeglicher Support wird Ende 2016 eingestellt.

Fur die Verantwortlichen in Bundesbehérden und andere Anwender des IT-Grundschutzes stellt sich daher
nicht nur die Frage, welches Softwareprodukt sie in Zukunft bei Erstellung, Verwaltung und Fortschreibung von
Sicherheitskonzepten unterstitzen soll, sondern auch, wie sie die bestehenden Daten migrieren sollen.

Unser Team von IT-Grundschutz und Informationssicherheitsexperten hat daher Softwareprodukte aus dem
Informationssicherheitsmanagement (ISMS) von acht Herstellern als Alternative und Nachfolger des GSTOOL
analysiert. Wir méchten uns an dieser Stelle fur lhre Teilnahme und konstruktive Zusammenarbeit bedanken.

Wir hoffen, dass wir Ihnen mit der Studie eine Entscheidungsgrundlage liefern kbnnen und sind an lhrem Feedback

interessiert. Wir freuen uns darauf, Sie bei |hrer Migration zu einem neuen Grundschutz Tool oder Fragen der
Informationssicherheit zu begleiten und zu unterstitzen.

| Va

Dr. Alexander Schellong Peter Rehausser
General Manager Head of Consulting
Cybersecurity Central & Eastern Europe, Cybersecurity Consulting Germany

Italy and Turkey
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MANAGEMENT SUMMARY

Am Markt sind eine Vielzahl von ISMS-Tools als Alternative zum GSTOOL vertreten. Flr diese Studie wurden die Produkte
von acht Herstellern analysiert. Zur besseren Vergleichbarkeit wurde das GSTOOL in der Version 4.8 ebenso in die
Studie mit einbezogen. Hierflr mussten die Hersteller Fragenkataloge mit den wichtigsten Anforderungen beantwor-
ten. Diese wurden zusammen mit den Ergebnissen eines Anwendungstest ausgewahlter Produkte durch ein Team von
Grundschutz und Informationssicherheitsexperten ausgewertet.

Die Auswertung der Fragebdgen ergab, dass Verinice (.PRO), HiScout GRC Suite, QSEC und iris sind in heterogenen
und geografisch verteilten Umgebungen empfehlenswerte ISMS-Tools. |hre Hardware- Anforderungen sind jedoch
relativ hoch. Opus-i von kronsoft stellt eine weniger resourcenintensive Alternative dar. Bei diesem Produkt sind wie
auch bei anderen Tools die IT-Grundschutz-Kataloge als HTML-Dateien, die das BSI bei jeder Ergéanzungslieferung
bereitstellt, hinterlegt. Die HiScout GRC Suite erflllt diese Anforderung ebenfalls und kann zusatzlich durch die Un-
terstltzung von ISMS- Managementprozessen und -Workflows Uberzeugen. Die Grundschutz-Kataloge sind auch hier
standardmaBig hinterlegt, und der Nutzer hat die Moglichkeit die Kataloge - beispielsweise bei einer neuen Ergan-
zungslieferung - eigenstandig zu importieren. Die Sicherheitsdatenbank SAVe ermdglicht ebenfalls seinen Nutzern ein
ISMS gemaR IT-Grundschutz einzuflUhren, aufrechtzuerhalten bzw. fortzuschreiben. AuBBerdem punktet SAVe durch
vielfaltige Reportingfunktionen. Das Tool QSEC Suite ist - wie auch andere betrachtete Tools - eher eine Enterpri-
se- Losung mit sehr umfangreichem Spektrum an Einsatzmoglichkeiten einschlieBlich Governance-Risk-Compliance
(GRC) und Information Security Management System (ISMS). Das Tool ist daher nur bedingt als Ersatz fir das GSTOOL
zu betrachten.

Die Anwendertest der ISMS-Tools von verinice und SAVe ergaben, dass sie sowohl in Bezug auf die Umsetzung der
Anforderungen nach IT-Grundschutz als auch in Bezug auf die Handhabung bzw. Bedienung empfehlenswert sind.
Informationsverblnde kénnen schnell und einfach modelliert werden. Auch Schutzbedarfsfeststellungen oder Basis-
Sicherheitschecks stellen keine groBe HUrde dar, sondern sind schnell intuitiv bedienbar.

Es wurde deutlich, dass die untersuchten ISMS-Tools in den Bewertungskategorien heterogene Starken und Schwa-
chen aufweisen. Eine eindeutige Empfehlung flr ein Produkt ist daher nicht mdglich. Die Ergebnisse erlauben GSTOOL
Nutzern eher, ein fUr ihre BedUrfnisse geeignetes Produkt zu ermitteln. Die individuellen Anforderungen der Nutzer
bestimmen, welche ISMS-Tools zum Einsatz kommen sollten.
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1. EINLEITUNG UND ZIELSETZUNG

Das Bundesamt flr Sicherheit in der Informationstechnik (BSI) hat mit dem IT Grundschutz eine Methode fur ein
effektives Management der Informationssicherheit entwickelt. Sie 1asst sich flexibel an die Gegebenheiten einer
Organisation anpassen. Ebenso lassen sich Gefahrdungen und Risiken ermitteln und MaBnahmen fur den betroffenen
Geltungsbereich (IT-Verbund) ableiten.

Mit dem Grundschutztool (GSTOOL) stellt das BSI eine Software bereit, die bei der Erstellung, Verwaltung und
Fortschreibung von Sicherheitskonzepten geméan IT-Grundschutz unterstttzt. Das GSTOOL 4.8 wird jedoch nicht
weiterentwickelt und auch der Support wird bis Ende 2016 komplett eingestellt. Neben dem offiziellen GSTOOL des
BSI wurden von verschiedenen Herstellern ebenfalls Softwareprodukte entwickelt, welche die BSI-Standards umsetzen
und welche das GSTOOL in Zukunft ablésen kénnten.

Das Ziel dieser Untersuchung ist die vergleichende Analyse und anschlieBende Evaluation der am Markt befindlichen
ISMS-Tools, die flur die Implementierung und Fortschreibung von IT-Grundschutz vor allem bei Mittelstandlern und
Behoérden geeignet sind und als Alternative fir das GSTOOL in Frage kommen.

Die Untersuchung der ISMS-Tools erfolgt auf der Grundlage von ausgewahlten Bewertungskriterien. Diese Kriterien
reprasentieren Anforderungen von Nutzern, IT-Sicherheitsbeauftragten, Auditoren und erfahrenen Beratern an ein
effizientes und effektives ISMS-Tool. Die Kriterien spiegeln somit elementare Anforderungen derjenigen wieder, die
fur die Implementierung, den Betrieb, die Weiterentwicklung und/ oder die Auditierung eines ISMS zusténdig sind.
Das Ubergeordnete Ziel dieser Studie ist, Tool-Empfehlungen zu geben, die die individuellen Anforderungen der
unterschiedlichen Nutzer berlcksichtigen und dadurch bedarfsgerechte Losungen darstellen. Der ideale Nachfolger
fur das GSTOOL wird nicht identifizieren.

Zunachst wird eine Definition respektive Abgrenzung der Begriffe ISMS und ISMS-Tool vorgenommen. AnschlieBend
werden der Aufbau bzw. die Durchfihrung der Studie beschrieben, ihre Ergebnisse vorgestellt und schlieBlich inter-
pretiert. Im letzten Schritt werden auf Grundlage dieser Ergebnisse Empfehlungen formuliert.

T Vgl https./www.bsi.bund.de/DE/Presse/Pressemitteilungen,/Presse2013/BS/_stellt_Entwicklung GSTOOL_5_ein_ 19092013 html;jsession-
[d=E41ICCFC382A1E812384BF8335A7AF02.2_cid286
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2. ISMS UND ISMS-TOOLS

In diesem Abschnitt wird eine begriffliche Abgrenzung zwischen ISMS und ISMS-Tool vorgenommen. Dabei stitzt
sich die Abgrenzung groBtenteils auf Definitionen aus verschiedenen Normen (z.B. ISO 27001, IT-Grundschutz).

Was genau versteht man unter einem ISMS?

Ein Informations-Sicherheits-Management-System (ISMS) bewahrt unter der Anwendung von Risikomanagementprozessen
die Vertraulichkeit, Integritat und Verflgbarkeit von Informationen und suggeriert damit nach auBen, dass Risiken
kontinuierlich identifiziert und addquat behandelt werden (Definition gem. ISO 27001).

Gem. BSI Standard 100-1 werden unter einem Managementsystem generell aufeinander abgestimmte Regelungen
zusammengefasst, die steuernde und lenkende Funktionen erfillen und somit zur Erreichung von Geschéafts- bzw.
Unternehmenszielen maBgeblich beitragen. Ein ISMS - also ein Managementsystem fur Informationssicherheit -
definiert, welche verschiedenen Methoden und Instrumente zur Steuerung und Lenkung der Aufgaben und
Aktivitaten in Bezug auf Informationssicherheit von der Unternehmensleitung festgelegt werden. Dazu z&hlt Planung,
Einsatz, Durchfiihrung, Uberwachung und Verbesserung dieser Methoden und Instrumente. Darliber hinaus kénnen
Managementsysteme kontinuierlich verbessert bzw. an neue Rahmenbedingungen angepasst werden.

Folgende Komponenten sind laut BSI Standard 100-1 grundlegende Bestandteile eines ISMS:

* Management-Prinzipien

* Mitarbeiter

¢ Ressourcen

¢ Sicherheitsprozesse:
 Leitlinie zur Informationssicherheit (enthalt definierte Sicherheitsziele und die Strategie zu ihrer Umsetzung)
e Sicherheitskonzept
* Informationssicherheitsorganisation

Die Umsetzung der in der Leitlinie zur Informationssicherheit enthaltenen / definierten Sicherheitsstrategie wird
durch das Sicherheitskonzept und die Informationssicherheitsorganisation gewahrleistet.

Was ist ein ISMS-Tool und wozu dient es?

Aufgrund zunehmender Komplexitat in der IT-Landschaft sind die Implementierung, der Betrieb und die kontinuier-
liche Weiterentwicklung eines ISMS ohne Softwareunterstitzung mittlerweile kaum noch denkbar. Es fallen dabei
viele unterschiedliche Aufgaben an, die nicht immer ohne weiteres bewaltigt werden kénnen.

Datenerfassung bzw. -pflege, Modellierung von Informationsverbtnden, DurchfUhrung von Struktur-, Schutzbedarfs-
und Risikoanalysen, Definition von Workflows, Zuordnung von Verantwortlichkeiten, Erstellung von Richtlinien,
adaquate Dokumentation, Erstellung bzw. Uberarbeitung von Sicherheitskonzepten, Definition, Durchfiihrung und
Nachverfolgung von MaBnahmen - kurz gesagt: alle Herausforderungen die mit der Implementierung, dem Betrieb
und der kontinuierlichen Weiterentwicklung eines effektiven und effizienten ISMS einhergehen, kbnnen mit einem
sogenannten ISMS-Tool erheblich vereinfacht und in den meisten Fallen standardkonform und revisionssicher abge-
bildet bzw. bewaltigt werden.
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3. STUDIE

Bereits nach ersten Recherchen wurde deutlich, dass eine Vielzahl unterschiedlicher ISMS-Tools am Markt vertreten
ist. Diese Tools unterscheiden sich teilweise sehr stark voneinander. Dadurch erwies es sich anfanglich als duBerst
schwierig eine gemeinsame Bewertungsgrundlage zu erarbeiten. SchlieBlich wurde gemeinsam mit Experten aus
dem Informationssicherheitsumfeld ein Fragenkatalog definiert, der alle relevanten Bewertungskriterien eines effek-
tiv und effizient arbeitenden ISMS-Tools abdeckt. Es muss jedoch darauf hingewiesen werden, dass es sich bei
manchen der untersuchten Produkte nicht nur um reine ISMS-Tools zur Abbildung des IT-Grundschutzes handelt,
sondern um Softwareprodukte zur Unterstitzung des umfassenderen Governance, Risk & Compliance (GRC) Managements
(s. TABELLE 1in Kapitel 5).

Bewertet bzw. getestet wurden ausschlieBlich Eigenschaften der Tools im Hinblick auf die Entwicklung bzw.
Aufrechterhaltung eines ISMS gemanR IT-Grundschutz des BSI. Aus diesem Grund werden die Softwareprodukte der
Hersteller alle unter dem Begriff ,,ISMS-Tool“ zusammengefasst - auch wenn sie mehr Eigenschaften inne tragen

3.1 Fragenkatalog

Zur Bewertung der unterschiedlichen Tools wurde gemeinsam mit erfahrenen Experten aus dem IT-Grundschutzumfeld
ein Fragenkatalog entwickelt, der die Anforderungen an ein effektives ISMS-Tool anhand verschiedener Kriterien
widerspiegelt. Dieser Fragenkatalog wurde an die Hersteller von ISMS-Tools verschickt. Die von den Produktherstellern
ausgeflllten Fragenkataloge wurden ausgewertet, indem die Informationen bzw. Angaben seitens der Hersteller
Uber die einzelnen Produkte zunachst konsolidiert und anschlieBend evaluiert wurden.

Folgende Tools wurden im Zuge dieses Vergleichs in ihrer aktuellen Version naher betrachtet:
¢« DHC Vision Information Security Manager 5.2
« GSTOOL v4.8
¢ HiScout GRC Suite 2.3
« jris (Version 15/R2 (Build 15107.1))
¢ Opus-i (Oktober 2014)
* QSEC V4.2
* SAVe V4.4 bzw. V5.0
¢ Sidoc (Oktober 2014)
e Verinice 1.9.

Bei den untersuchten Produkten handelt es sich groBtenteils um Tools, die durch das BSI lizensiert wurden. Eine
Lizensierung durch das BSI bestatigt, dass ISMS-Tools in der Lage sind, den IT-Grundschutz umzusetzen bzw. bei
seiner Umsetzung zu unterstitzen. Diese Vorauswahl soll andere Tools nicht diskriminieren sondern war lediglich
ein pragmatischer Ansatz, den Umfang dieser Studie zu definieren. Weitere Produkthersteller wurden angefragt,
wollten sich allerdings nicht an dieser Studie beteiligen. AuBerdem stellen alle betrachteten Produkte Experten-Tools
dar, die Kenntnisse in der Grundschutz-Methodik voraussetzen.

Bevor die einzelnen ISMS-Tools analysiert werden kdnnen, mussten adaguate Anforderungen definiert werden. Diese
Anforderungen spiegeln die folgenden Bewertungskriterien bzw. -kategorien wider:

¢ Systemvoraussetzungen

¢ Umsetzung der BSI IT-Grundschutz Standards (100-x)

* Umsetzung ISO 27001

¢ Risikoanalyse

¢ ISMS Managementprozesse & Workflows

¢ Reporting

* Benutzbarkeit (Usability).

Im Fragenkatalog, der den Herstellern zugesandt wurde, wurden die Produkteigenschaften der einzelnen Tools im
Zusammenhang mit den o. g. Kriterien durch entsprechende Fragen adressiert.
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Bei der Bewertung der Tools diente folgende Skalierung als Grundlage:
1. Nicht anwendbar
2.Sehr Hoch
3.Hoch
4. Mittel
5.Niedrig
bzw.
1. Nicht anwendbar
2.Nicht vorhanden / nicht akzeptabel
3. Teilweise vorhanden / erfullt
4.Gut
5.Sehr gut.

Die erste Skalierung wurde ausschlie3lich bei der Bewertung der Systemvoraussetzungen verwendet. Bei den
Bewertungen in Bezug auf Systemvoraussetzungen bedeuten hohe Bewertungen, dass die entsprechenden Tools
aus unserer Sicht geringfligige Anforderungen beispielweise an die Hardware stellen bzw. viele verschiedene
Datenbanken unterstatzt. Bei allen in den Abbildungen dargestellten Ergebnissen gilt: Je héher die Bewertung/
Auspragung desto besser.

Die Bewertungskriterien wurden von Experten ebenfalls gewichtet. Der Gewichtung liegt dabei folgende Skalierung
zugrunde:

*« 1. kann entfallen

e 2: ,nice to have”

¢ 8: sollte mdéglich sein

¢ 20: muss moglich sein.
Die Angaben aus den ausgefullten Fragenkatalogen der einzelnen Produkthersteller wurden konsolidiert, bewertet
und gegenlbergestellt.

3.2 Ergebnisse

Es wird nochmals darauf hingewiesen. dass diese Studie nicht das Ziel verfolgt, das ,,beste” ISMS-Tool zu identifizie-
ren. Eher soll es die Starken der einzelnen Tools in den Vordergrund stellen und einen Uberblick tiber die verschiedenen
Produkteigenschaften, die unsere Experten im Zusammenhang mit dem IT-Grundschutz des BSI als relevant erach-
ten, verschaffen.

Die folgende ABBILDUNG 1 zeigt die zusammengefassten Studienergebnisse und verdeutlicht, dass sich die unter-
suchten ISMS-Tools in einigen Bewertungspunkten stark, in anderen wiederum nur geringfligig voneinander
unterscheiden.

In der Bewertungskategorie , Risikoanalysen® haben alle Tools die von unseren Experten als ,,Best Case” definierte
Hochstbewertung erreicht. Beim ,,IT-Grundschutz® als Bewertungspunkt sind geringfligige Unterschiede zu erken-
nen. In den Bewertungskategorien ,ISMS Managementprozesse”, ,Reporting”, ,Benutzbarkeit”,
,Systemvoraussetzungen“ und ,,ISO 27001“ hingegen sind die Unterschiede zwischen den ISMS-Tools teilweise
gréBer. Opus-i hat u.a. mit seinen niedrigen Hardwareanforderungen die bestmogliche Bewertung in der Kategorie
,Systemvoraussetzungen® erreicht, wohingegen DHC vergleichsweise hohe Anforderungen an die Hardware stellt
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SYSTEMVORAUSSETZUNGEN

DHC = BENUTZBARKEIT

REPORTING (USABILITY)

GSTOOL =

HiScout GRC Suite

RIS
OPUS-1 s
SAVE ISMS \ RISIKOANALYSEN
MANAGEMENTPROZESSEN
. & WORKFLOWS
SidoC

Verinice

ISO 27001 IT GRUNDSCHUTZ (BSD

ABBILDUNG 1: ZUSAMMENFASSUNG DER STUDIENERGEBNISSE
Die Detailergebnisse pro Kategorie werden in den folgenden Abschnitten erlautert.

X 2 2

GSTOOL HiScout GRC Suite iRIS opus-i
ISMS MANAGEMENTPROZESSE

DHC
& WORKFLOWS

QSEC SAVe Sidoc Verinice REPORTING

SYSTEMVORAUSSETZUNGEN
BENUTZBARKEIT (USABILITY)
RISIKOANALYSEN

IT GRUNDSCHUTZ (BSI

1SO 27001
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3.2.1 Systemvoraussetzungen

In der folgenden ABBILDUNG 2 sind die Teilergebnisse zur Bewertungskategorie ,,Systemvoraussetzungen” darge-
stellt. Die GRC Suite von HiScout, iris sowie QSEC Uberzeugen in dieser Gegenuberstellung durch die bestméglichen
Bewertungen hinsichtlich unterstltzter Betriebssysteme sowie Hardwareanforderungen in Bezug auf Clients.

DHC
GSTOOL
HiScout GRC Suite HARDWARE-ANFORDERUNGEN SERVER
- . HARDWARE-ANFORDERUNGEN CLIENT
iRIS
. UNTERSTUTZTE DATENBANKEN
opus-i
. UNTERSTUTZTE BETRIEBSSYSTEME SERVER
QSEC ‘ . UNTERSTUTZTE BETRIEBSSYSTEME CLIENT
SAVe
Sidoc
Verinice

DEGREE OF FULFILLMENT
ABBILDUNG 2: TEILERGEBNISSE IM BEREICH SYSTEMVORAUSSETZUNGEN

3.2.2 IT-Grundschutz

DHC

GSTOOL

HiScout GRC Suite KONNEKTOREN ZU GSTOOL

(Im-/Export von Datenbestéanden)

o [ DOKUMENTATION BASIS-
iRIS SICHERHEITSCHECK MOGLICH
Il ERSTELLUNG EIGENER BAUSTEINE,
opus-i MABNAHMEN, GEFAHRDUNGEN MOGLICH
Il YORKONFIGURIERTE IMPORTFUNKTION
FUR DIE GRUNDSCHUTZKATALOGE DES BSI
QSEC [l 'T-GRUNDSCHUTZ-KATALOGE HINTERLEGT
SAVe
Sidoc
Verinice

DEGREE OF FULFILLMENT

ABBILDUNG 3: TEILERGEBNISSE IM BEREICH IT-GRUNDSCHUTZ

Im Hinblick auf die Bewertungskategorie ,IT-Grundschutz“ (ABBILDUNG 3) haben alle Tools eine identische
Bewertung hinsichtlich der Dokumentation des Basis-Sicherheitschecks erreicht. In Bezug auf Konnektoren zum
GSTOOL (fur einen Im- bzw. Export von Datenbestanden) wurden auf Grundlage der Herstellerangaben teilweise
gréBere Unterschiede festgestellt. Sidoc beispielsweise bietet in seiner aktuellen Version keine Konnektoren zum
GSTOOL vom BSI' kommt, gibt es viele geeignete Alternativen auf dem Markt.
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3.2.3 ISMS-Managementprozesse

DHC
GSTOOL
HiScout GRC Suite SELF-ASSESSMENTS
IRIS . INTEGRATION ANDERER TOOL (Z.BVULNSCANNER)
. . IT-SECURITY MANAGEMENT PROZESSE
opus-i
. VERSIONIERUNG
QSEC ]
DOKUMENTENMANAGEMENT

SAVe
Sidoc
Verinice

DEGREE OF FULFILLMENT

ABBILDUNG 4: TEILERGEBNISSE IM BEREICH ISMS MANAGEMENTPROZESSE

Hinsichtlich ,,Self-Assessments”, ,,Dokumentenmanagement”“ und ,Versionierung“ unterscheiden sich die untersuch-
ten Tools teilweise sehr stark voneinander (s. ABBILDUNG 4) In Bezug auf ,,IT-Security Management Prozesse“
hingegen hat sich gezeigt, dass bei nahezu allen untersuchten ISMS-Tools vergleichbare bzw. ahnliche
Produkteigenschaften vorhanden sind und die Anforderungen in diesen Bewertungskategorien gréBtenteils erfillt
werden. Die Integration weiterer Tools (z.B. Vulnerability Scanner) wird nur von wenigen der untersuchten ISMS-
Tools unterstitzt. Zu diesen ISMS-Tools geh6ren HiScout GRC Suite (via XML-Schnittstelle), iris (per Customizing)
und verinice (Greenbone VulnScan).

3.2.4 Benutzbarkeit (Usability)

DHC

GSTOOL

MOBILE APPS ALS CLIENT ANWENDUNG

HiScout GRC Suite MODELLIERUNG UND VERWALTUNG VON

KOMPLEXEN IT-VERBUNDEN
MEHRSPRACHIG

iRIS
OFFLINEFAHIGKEIT
opuSs-i
B NUTZER-/BERECHTIGUNGSVERWALTUNG

QSEC Bl NETZWERKFAHIGKEIT

SAVe B MEHRBENUTZERFAHIGKEIT

: MANDATENFAHIGKEIT
Sidoc o

Verinice

DEGREE OF FULFILLMENT
ABBILDUNG 5: TEILERGEBNISSE IM BEREICH BENUTZBARKEIT (USABILITY)
ABBILDUNG 5 zeigt die Detailergebnisse in der Bewertungskategorie ,,Benutzbarkeit”. Mobile Apps als Client

Anwendungen werden ebenfalls von keinem der Tools angeboten. DHC plant nach eigenen Angaben die Entwicklung
einer solchen App mit voraussichtlicher Fertigstellung bis Ende 2015. Die ISMS-Tools iris, DHC und QSEC bieten den
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Nutzern nicht die Mdglichkeit offline zu arbeiten. Eine bestehende Internetverbindung ist zwingend notwendig.
Einmal online, steht dem Prozesseigentimer oder dem IT-Administrator in QSEC im Anwendermodus (,Normal
User"”) eine Ubersichtliche GUI mit umfangreichen Funktionen zur Verfigung

ABBILDUNG 6: QSEC® STARTBILDSCHIRM (GUI)

QSEC eignet sich - wie auch die anderen betrachteten Tools - u. a. zum Erfassen der Zielobjekte (Assets) und ermog-
licht einen strukturierten Uberblick Gber die erfassten Asset(-gruppen) und alle zugehérigen relevanten
Informationen.
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ABBILDUNG 7: ASSETGRUPPEN UBERSICHT in QSEC® (ANWENDERMODUS)

Auch iris gehort zu den Tools, die eine bestehende Internetverbindung benoétigen (Web-Front-End). Das Dashboard
macht einen Ubersichtlichen Eindruck und beinhaltet alle wichtigen bzw. offenen Aufgaben. Auf Wunsch (per Klick)
des Anwenders werden nur die Daten in dessen Verantwortlichkeit angezeigt (s. ABBILDUNG 8).

2 Laut Herstellerangaben ist die Fertigstellung einer komplett neu entwickelten Nachfolgversion von Sidoc far 2015 geplant.
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ABBILDUNG 8: iris® DASHBOARD

Die erfassten Geschéaftsprozesse verflgen Uber verschiedene Reiter (z.B. Prozess- bzw. Ressourcenzuordnung,
Schutzbedarf, Business Impact Analyse, Business Continuity Management, Handlungsempfehlungen, Dokumente
usw.) und erleichtern damit ein systematisches Arbeiten. Schritt fur Schritt werden alle relevanten Daten erfasst.
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ABBILDUNG 9: SCHUTZBEDARFSFESTSTELLUNG IN iris®
Sidoc ist in seiner momentan verfligbaren Version nicht netzwerkfahig. Die Nutzer- bzw. Berechtigungsverwaltung,
die Modellierung und Verwaltung von komplexen IT-Verblinden sowie die Mehrbenutzerfahigkeit werden von allen

untersuchten ISMS-Tools unterstltzt. Auch bei mehrsprachigen Tools ist Deutsch als Standardeinstellung
vorinstalliert.
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3.2.5 Risikoanalysen

DHC
GSTOOL
HiScout GRC Suite ERGANZENDE MABNAHMEN
L ‘ ‘ B UNTERSTUTZUNG VON KLASSISCHEN
iRIS BEDROHUNGS- UND RISIKIOANALYSEN
‘ ‘ [ MANUELLES ANPASSEN DES
. EREBTEN SCHUTZBEDARF
opus-i \% SCHU S "
[l /EREBUNGSMECHANISMEN FUR
SCHUTZBEDARF VON IT OBJEKTEN
QSEC [l <ONFIGURIERBARE
‘ ‘ SCHUTZBEDARSFMATRIX
SAVe
Sidoc
Verinice

ABBILDUNG 10: TEILERGEBNISSE IM BEREICH RISIKOANALYSEN

Die in ABBILDUNG 10 dargestellten Teilergebnisse in der Bewertungskategorie ,,Risikoanalysen” zeigen deutlich,
dass alle untersuchten Tools die Kriterien bzw. Anforderungen in dieser Kategorie erflillen. Das GSTOOL ermoglicht
es nicht die Schutzbedarfsmatrix zu konfigurieren, da es vom BSI-Standard nicht gefordert ist.

3.2.6 1SO 27001

DHC T ———
GSTOOL ;
HiScout GRC Suite Il UNTERSTUTZUNG VON 1SO 27001:2013 NATIVE
RIS M SWITCH ZWISCHEN IT-GRUNDSCHUTZ UN 1SO27001
opus| I —
QSEC I ——
SAve
Sidoc u

Verinice

DEGREE OF FULFILLMENT
ABBILDUNG 11: TEILERGEBNISSE IM BEREICH ISO 27001

Die Detailergebnisse im Bereich ISO 27001 (s. ABBILDUNG 11) verdeutlichen, dass alle untersuchten ISMS-Tools bis
auf Sidoc und das GSTOOL den ISO 27001-Standard unterstitzen oder einen Switch zwischen IT-Grundschutz und

ISO 27001 erlauben. Die IT-Sicherheitsdatenbank SAVe unterstltzt zwar auch den ISO-Standard, bisher allerdings
nur ISO 27001:2005.
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3.2.7 Reporting

DHC
GSTOOL
HiScout GRC Suite Il Vs OFFICE KOMPATIBLE IMPORT-/EXPORTFUNKTION
- . DARSTELLUNG DES IMPLEMENTIERUNGSSTATUS
IRIS MABNAHMEN/CONTROLS
. KONFIGURIERBARE REPORTS
opus-i
. REPORTINGFUNKTION
QSEC
SAVe
Sidoc
Verinice

DEGREE OF FULFILLMENT
ABBILDUNG 12: TEILERGEBNISSE IM BEREICH REPORTING

Alle untersuchten Tools verflgen - wie in ABBILDUNG 12 zu erkennen ist - GUber Reportingfunktionen und sind in
der Lage den Implementierungsstatus der MaBnahmen darzustellen bzw. auszuwerten. Wenn eine Zertifizierung
angestrebt wird, sind diese beiden Produkteigenschaften von groBem Nutzen. Das GSTOOL richtet sich ausschlie3-
lich nach den (Zertifizierungs-)Vorgaben des BSI, weshalb die Darstellung des Implementierungsstatus der ISO
27001-Controls nicht notwendig bzw. nicht moglich ist. Bis auf QSEC und Sidoc bieten alle untersuchten Tools den
Nutzern die Méglichkeit Berichte individuell zu konfigurieren und dem jeweiligen Bedarf anzupassen.

4. PRODUKTTESTS

Nach der Evaluierung der Tools auf Basis der von den Herstellern ausgeflllten Fragenkataloge wurden zwei Tools
in Form von Produkttests n&her betrachtet. Hierflir wurden im Vorfeld Testféalle definiert. Als Grundlage diente die
Beispieldatenbank des BSI (BSIDB_V45), welche bei Installation des GSTOOLSs bereitgestellt bzw. mitgeliefert wird.
Hierbei handelt es sich um einen fiktiven Informationsverbund mit folgenden Eckdaten:

* eine Anwendung (Datenbank-Zugriffe)

¢ ein Gebaude, darin enthalten 2 Gruppen von Rdumen (Gruppierung von BlUroraumen und Server-Raum)

¢ ein heterogenes Netz (LAN)

* ein LAN-Switch

* ein Windows-basierter Server

¢ eine Gruppierung von Windows-Clients

. keine NetzUbergaénge zu anderen Systemen

Der Schutzbedarf ist durchgangig ,normal“, da keine personenbezogenen Daten verarbeitet werden. Dieser bei-
spielhafte Informationsverbund kénnte ggf. zertifiziert werden und stellt somit die geeignete Grundlage fir die
Produkttests dar.

Neben der Abbildung bzw. Modellierung des beschriebenen Informationsverbunds gehéren die Durchfihrung des
Basis-Sicherheitschecks, die Installation/Konfiguration der Tools, das eigenstdndige Importieren von BSI
IT-Grundschutz-Katalogen und Datenbanken aus dem GSTOOL 4.8 sowie die generelle Handhabung zu den
Testfallen, die im Zuge dieser Produkttests durchlaufen werden. Es wurde bewusst ein Tester mit wenig Erfahrung
im Umgang mit den betrachteten ISMS-Tools - mit Ausnahme des GSTOOLs - fur die Produkttests ausgewahlt, um
moglichst objektive Ergebnisse auf Anfangerniveau zu erhalten.

Bei den getesteten ISMS-Tools handelt es sich um verinice V1.9 und eine Testversion der IT-Sicherheitsdatenbank
SAVe. V4.4, Diese beiden Tools wurden fur eine ndhere Betrachtung ausgewéhlt, da sie zum einen neben weiteren
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Tools den Anforderungen in der Bewertungskategorie ,IT-Grundschutz” mehr als gerecht werden und sich zum
anderen insbesondere hinsichtlich der Bewertung in den Kategorien ,ISMS Managementprozesse und Workflows*
und ,,ISO 27001“ voneinander unterscheiden. Diese Auswahl spiegelt jedoch keine grundsatzliche Entscheidung
wider, nach der diese beiden Tools von den untersuchten die am besten geeigneten Alternativen fir das GSTOOL
sein sollen.

4.1 Verinice

Das von der SerNet GmbH entwickelte ISMS-Tool ,verinice” ist nicht nur als OpenSource-Version fur den Client kos-
tenlos downloadbar und stellt somit gerade fiir Einsteiger eine geeignete Ubungsplattform dar, sondern hat in vielen
Bewertungskategorien hohe Punktzahlen erreicht, was eine ndhere Betrachtung des Tools rechtfertigt.

Die Installation der Software wie auch der Import der Grundschutzkataloge (14. Ergédnzungslieferung) stellt selbst
far Anfanger unter Verwendung von Anleitungen (u.a. im Support-Forum von SerNet) keine gro3e HlUrde dar. Nach
ersten grundlegenden Konfigurationseinstellungen (z.B. Sprache, BSI IT-Grundschutz Perspektive) konnte mit dem
Erfassen der Stammdaten bzw. Zielobjekte direkt begonnen werden. Als besonders hilfreich erwiesen sich die
Tutorials in Form von ,Spickzetteln®, die Schritt fir Schritt Anweisungen bei grundlegenden Operationen bieten.
Dadurch sollten selbst Anféanger in der Lage sein mit dem Tool umzugehen.

Beim Anlegen des Informationsverbunds (Schicht 1) kann man gleich zu Beginn die Schutzbedarfs-kategorien im
Zielobjekte-Browser definieren bzw. anpassen. Besonders hervorzuheben ist die einfache VerknUpfung von
Zielobjekten mittels ,,Drag & Drop*“ und die automatische Vererbung des Schutzbedarfs, den man ggf. problemlos
manuell anpassen kann.

Die Modellierung wird nach ein wenig Ubung immer routinierter. Mehrere Bausteine kdnnen auf einmal zugeordnet
werden, was den Aufwand bei der Modellierung erheblich reduziert.

Nach vollstandiger Modellierung und Bearbeitung der entsprechenden MaRnahmen ist der Basis-Sicher-heitscheck
mit wenigen Klicks durchgefuhrt.

ABBILDUNG 13 zeigt den in verinice modellierten Beispielverbund des BSI, wie er in der IT-Grundschutz-Perspektive
dargestellt wird.
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ABBILDUNG 13: MODELLIERUNG DES BEISPIELVERBUNDS IN VERINICE®

GS TOOL QUO VADIS - UBERBLICK DER GSTOOL-ALTERNATIVEN | 17



Zum Vergleich zeigt ABBILDUNG 14 wie der Beispielverbund in der aktuellen Version (4.8) des GSTOOLs in der
Zielobjekte-Ansicht angezeigt wird. An dieser Stelle fallt u.a. der groBe Unterschied bei der hierarchischen Anordnung
der Zielobjekte besonders auf. Im GSTOOL folgt die Anordnung dem BSI Schichtenmodell (1 bis 5), was sich bei der
Modellierung als vorteilhaft erweist. Bei verinice hingegen stehen die R&ume an unterster Stelle im Informationsverbund,
obwohl sie gem. BSI Schichtenmodell zu Zielobjekten der Schicht 2 (Infrastruktur) zahlen.
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ABBILDUNG 14: BEISPIELVERBUND IN DER ZIELOBJEKTE-ANSICHT DES GSTOOLs 4.8

Auch das Importieren von Datenbestanden aus dem GSTOOL 4.8 stellt keine groBe Herausforderung flr verinice
dar. Nach wenigen Einstellungen kénnen Informationsverblnde komplett und problemlos aus dem GSTOOL impor-
tiert werden (s. ABBILDUNG 15). Es kann jedoch dazu kommen, dass manche Zielobjekte im Zuge des Imports einer
anderen Schicht bzw. Zielobjektekategorie zugeordnet werden. Daher ist es ratsam nach dem Import die Stammdaten

und VerknUpfungen nochmals zu prifen.
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ABBILDUNG 15: GSTOOL IMPORT IN VERINICE®
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4.2 SAVe

Das zweite Tool in unseren Produkttests ist die von der INFODAS GmbH entwickelte, auf Microsoft Access basie-
rende IT-Sicherheitsdatenbank SAVe V4.4. Die Installation des Tools ist schnell durchgefihrt - sofern man im Besitz
einer glltigen Microsoft Access Lizenz ist. Das mitgelieferte bzw. auch online zur Verflgung gestellte, ca. 200 Seiten
starke Benutzerhandbuch erwies sich insbesondere flUr Anfanger als sehr hilfreich. In der IT-Sicherheitsdatenbank
selbst ist ein Assistent integriert, der bei der Erstellung eines Informationsverbunds / Daten-Modells Hilfestellungen
bietet. Die GUI verdeutlicht im Gegensatz zu verinice die Anlehnung an das Microsoft-Design. Lediglich die Menlleiste
auf der linken Seite (s. ABBILDUNG 16) kdnnte einem Anwender, der bisher nur mit dem GSTOOL des BS| gearbeitet
hat, vertraut vorkommen.
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ABBILDUNG 16: ERFASSEN DER ZIELOBJEKTE IN DER IT-SICHERHEITSDATENBANK SAVe®

Der Import der Grundschutzkataloge ist nach einer gewissen Einarbeitungsphase und durch Nachlesen im techni-
schen Handbuch einfach zu bewerkstelligen. Die Erstellung eines Informationsverbunds, das Erfassen der
Stammdaten (,Erhebung®) sowie die VerknlUpfung mit Zielobjekten sind nach wenigen Klicks, Beschreibungen und
Einstellungen realisiert. Nach erfolgreichem VerknUpfen der entsprechenden Zielobjekte und Einstellung des ent-
sprechenden Schutzbedarfs kann man mit einem Klick (Gber den ,,Berechnen“-Button) den Schutzbedarf vererben
und gdf. retrospektiv modifizieren (s. ABBILDUNG 17).
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ABBILDUNG 17: VERERBUNG DES SCHUTZBEDARFS IN SAVe®

Das Importieren von Datenbestdnden aus dem GSTOOL V4.8 war im Vergleich zu verinice nicht ohne weiteres még-
lich. Das kénnte zum einen daran liegen, dass es sich um eine Testversion der IT-Sicherheitsdatenbank SAVe handelt.
Zum anderen wird im Handbuch darauf hingewiesen, dass Datenbestande bis zur GSTOOL Version 4.7 unterstitzt
werden. Womoglich ist ein Import aus der aktuellen Version des GSTOOLs (V4.8) zumindest fir Anfanger im
Umgang mit der IT-Sicherheitsdatenbank ohne Support des Herstellers nicht ohne weiteres oder nur bedingt reali-
sierbar. Des Weiteren sind die Schutzbedarfskategorien des BSI (,normal®, ,,hoch” und ,sehr hoch“) zwar
standardmaBig hinterlegt, jedoch nicht vordefiniert. Nach nochmaliger RlUcksprache gab der Hersteller an, dass der
Import von Datenbestanden aus dem GSTOOL problemlos und vollumfanglich funktioniert.

Das Modellieren des Informationsverbunds mithilfe der Bausteine aus den IT-Grundschutz-Katalogen des BSl ist
einfach und Ubersichtlich. Die entsprechenden Bausteine werden einfach mit einem Hakchen versehen

(s. ABBILDUNG 18). Nun muss nur noch der Umsetzungsstatus (umgesetzt, teilweise umgesetzt, nicht umgesetzt
oder entbehrlich) fir jede MaBnahme erfasst werden (s. ABBILDUNG 19).
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ABBILDUNG 18: MODELLIERUNG DES INFORMATIONSVERBUNDS IN SAVe®
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ABBILDUNG 19: UMSETZUNGSSTAND DER MABNAHMEN IN SAVe® ERFASSEN

Nachdem der Umsetzungsstand der einzelnen MaBnahmen erfasst wurde, kann der Basis-Sicherheitscheck durch-
gefUhrt werden. ABBILDUNG 20 zeigt beispielhaft wie der Basis-Sicherheitscheck in der IT-Sicherheitsdatenbank
SAVe durchgefthrt und angezeigt wird. Mithilfe weniger Klicks kann der Umsetzungsstand der MaBnahmen in der
IT-Sicherheitsdatenbank schnell und einfach ausgewertet werden.
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ABBILDUNG 20: BASIS-SICHERHEITSCHECK IN SAVe®

4.3 Zwischenfazit

Die Handhabung beider ISMS-Tools erwies sich nach einer gewissen Einarbeitung (4-8h) selbst fur Anfanger als
einfacher als erwartet. In beiden ISMS-Tools konnte der beispielhafte Informationsverbund (s. Kapitel 4.1 und 4.2)
problemlos abgebildet und modelliert werden. Die methodisch korrekte Vorgehensweise nach IT-Grundschutz kann
mit beiden ISMS-Tools gewahrleistet werden. Strukturanalysen, Schutzbedarfsfeststellungen, Modellierung, Basis-
Sicherheitscheck oder Realisierungsplanungen stellen keine groRe Herausforderung flir beide Tools dar. Erganzende
Sicherheitsanalysen wurden im Zuge dieser Betrachtung nicht getestet.

Gerade bei verinice werden Nutzer des GSTOOLs viele Parallelen zum GSTOOL sehen. Wer jedoch eher mit der
typischen Microsoft GUI vertraut ist, kdnnte die IT-Sicherheitsdatenbank SAVe bevorzugen. Selbstverstandlich spre-
chen weitere Faktoren (z. B. die Auditfunktionalitat) fir den Einsatz von SAVe. Letztendlich ist es eine Frage der
personlichen Praferenz und der fachlichen Anforderung, welches ISMS-Tool das geeignetere ist.
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5. EMPFEHLUNGEN/AUSBLICK

Wenn man rein hypothetisch davon ausgehen wirde, dass es morgen zur endgultigen Einstellung des GSTOOLs
respektive des Supports? kommt, gibt es viele geeignete Alternativen auf dem Markt.

Manche dieser Tools sind allerdings nicht in der Lage bestehende Datenbestande aus dem GSTOOL Uber geeignete
Schnittstellen zu importieren, sodass - wie es bei manchen Organisationen erfahrungsgeman oftmals der Fall ist -
die Uber mehrere Jahre im GSTOOL gepflegten, Gberaus komplexen Informations-verbinde nicht weiter verwendbar
sind. Falls es bei solchen Organisationen bzw. Informationsverblnden zu einem Wechsel des ISMS-Tools kommen
sollte, misste man entweder die Informationsverbinde - beginnend mit der erneuten Erfassung aller Stammmdaten
- komplett neu modellieren oder auf den meist kostenpflichtigen Support des jeweiligen Herstellers zurlckgreifen.
Es wird allerdings davon ausgegangen, dass diese Schwachstelle von den meisten Herstellern erkannt wurde und
einige Hersteller sich auf solche Anforderungen - das Importieren von Datenbestanden aus dem GSTOOL - verstarkt
konzentrieren. TABELLE 1 gibt einen Uberblick dariber, welches der untersuchten Tools die Méglichkeit auf einen
eigenstandigen Import von Datenbestanden aus dem GSTOOL bietet. AuBerdem wird eine Unterscheidung zwischen
reinen ISMS-Tools und dartberhinausgehenden GRC-Tools vorgenommen.

Produkt T Eigenstdndiger Import von
ypP Datenbestanden aus dem GSTOOL
DHC Vision Information Security
Manager 5.2 ISMS-Tool Nein
GSTOOL 4.8 ISMS-Tool Ja
HiScout GRC Suite 2.3 GRC-Suite Ja (Support empfohlen)
iris (Version 15/R2 (Build 15107.1)) GRC-Suite Nein
Opus-I (Oktober 2014) ISMS-Tool Ja
QSEC V4.2 GRC-Suite Ja
SAVe V4.4 bzw. V5.0 ISMS-Tool Ja
Sidoc (Oktober 2014 ) ISMS-Tool Nein
Verinice 1.9 ISMS-Tool Ja

TABELLE T: IMPORT VON DATENBESTANDEN AUS DEM GSTOOL

Neben der Frage nach einem geeigneten ISMS-Tool als Alternative zum GSTOOL stellt sich aus gegebenem Anlass
auch die Frage, wie sich der ISMS-Tool-Markt entwickeln wird, wenn die Reformierung des IT-Grundschutzes, woran
im BSI bereits seit langerem gearbeitet wird, vollzogen wurde. Nach bisherigem Kenntnisstand plant das BSI eine
erhebliche Verschlankung der Bausteine auf 10 Seiten pro Baustein, die kurze Erstellungszeiten, einfache
Aktualisierungen und verbesserte Lesbarkeit gewahrleisten. Es ist anzunehmen, dass die Hersteller in der Lage sind
die bei einer Reformierung bzw. Verschlankung des IT-Grundschutzes entstehenden Anforderungen zu erflllen.
Zunachst muss das BSI naturlich die neue, verschlankte Version des IT-Grundschutzes entwickeln und bekannt geben.

5 Nach Angaben des BSI wird der Support des GSTOOLs voraussichtlich Ende 2016 endgultig eingestellt.
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ANHANG - FRAGENKATALOG

Der folgende Fragenkatalog wurde von Experten aus dem IT-Grundschutzumfeld erstellt und an die Hersteller von
ISMS-Tools zur Beantwortung verschickt.

SYSTEMVORAUSSETZUNGEN

Welche Betriebssysteme werden unterstiitzt (clientseitig)?

Angabe der von der Client-Software unterstitzten Betriebssysteme

Antwort O Windows 8 O sonstige:
O Windows 7
O Windows Vista
O Windows XP
O Windows 2000
O Windows NT
O Mac OS
O Unix
O Linux

Welche Betriebssysteme werden unterstiitzt (serverseitig)?

Angabe der von der Server-Software unterstlUtzten Betriebssysteme

Antwort: O kein Applikations-Server erforderlich O sonstige:
O lediglich ein Datei-Server erforderlich
O Windows Server 2012
O Windows Server 2008 R2
O Windows Server 2008
O Windows Server 2003
O Mac OS X Server
O Unix Server
O Linux Server

Welche Datenbanken werden unterstiitzt?

Angabe der unterstltzten Datenbanken

Antwort: O Microsoft Access O sonstige:
O Microsoft SQL Server
O MySQL
O Postgres
O DB2
O Oracle

Welche Hardware-Anforderungen bestehen fiir den Client?

Angabe der Anforderungen an die Hardware

Antwort:

Welche Hardware-Anforderungen bestehen fiir den Server?

Angabe der Anforderungen an die Hardware

Antwort:
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BENUTZBARKEIT (USABILITY)

Ist das Tool/ Modul mandantenféhig?

Koénnen mehrere IT-Infrastrukturen, z.B. von verschiedenen Kunden, durch das ISMS Tool konfliktfrei abgebildet werden?
(Bezeichnungen, IT Verbund-Modell, MaBnahmenumsetzung etc. sind mandantenspezifisch zu verwalten)

Antwort:

Ist das Tool/ Modul mehrbenutzerfahig?

Ist die Benutzung des Tools durch mehrere Nutzer zu gleicher Zeit moglich? (5 oder mehr Nutzer).

Antwort:

Kdénnen Nutzer und deren Berechtigungen durch das Tool/Modul verwaltet werden?

Kurze Auskunft Uber die Nutzer und Berechtigungsverwaltung dieses Tools; auch bezogen auf eine ggf. vorhandene
Mandantentrennung.

Antwort:

Ist das Tool/ Modul netzwerkféhig?

Basiert das Tool auf einem echten Client-Server Ansatz (Client-Anwendung kann auch ein Web-Frontend sein) (Server
sollte ein Applikationsserver sein, nicht nur ein reiner Datenbank-Server) Kann das Tool auch Uber schmalbandige
Verbindungen sinnvoll bedient werden?

Antwort:

Ist das Tool/ Modul offlineféhig?

Ist der Einsatz eines Client-Server basiertem ISMS-Tool auch ohne Netzwerkverbindung zum Server, zum Beispiel beim
Kunden Vorort, méglich? Wie kdnnen die offline durchgefihrten Anderungen spater mit dem Server synchronisiert
werden und welche Randbedingungen mussen dabei eingehalten werden?

Antwort:

Ist das Tool/ Modul mehrsprachig?

Welche unterschiedlichen Sprachen werden unterstitzt? Sind diese Sprachen ggf. pro Benutzer separat
konfigurierbar?

Antwort:

Koénnen groBere IT Verbilinde problemlos modelliert und verwaltet werden?

Ist die Abbildung/Modellierung eines IT Verfahrens, welches beispielsweise mehrere Standorte (20 und mehr) oder viele

Server (100 und mehr) umfasst, fir das Tool/Modul machbar? Ist die Bedienbarkeit des Tools bzw. des Modells des IT
Verfahrens danach noch gegeben (Antwortzeiten, weitere Ergédnzungen, etc.)
Sie kbnnen auch gerne die oberen Limits der sinnvoll verwaltbaren Objekte angeben.

Antwort:
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Gibt es Mobile Apps als Client Anwendungen?

Gibt es Apps, die eine mobile Nutzung der Anwendung per Smartphone/Tablet unterstiitzen? Wenn ja, bitte liefern Sie
ein paar Details dazu.

Antwort:

UNTERSTUTZUNG VON RISIKOANALYSEN

Bietet das Tool/Modul die Mdglichkeit die Schutzbedarfsmatrix zu konfigurieren?

Sind die Kategorien sowie die Kriterien flr die Einstufung des Schutzbedarfes frei definierbar? Wie viele Einstufungslevels
fur den Schutzbedarf kdnnen konfiguriert werden?

Antwort:

Ist die Schutzbedarfsfeststellung auf Geschaftsprozessebene mit Mapping auf IT-Objekte moglich?

Kann den IT Objekten der Schutzbedarf zugeordnet werden? Sind Vererbungsmechanismen flr den Schutzbedarf von
IT Objekten implementiert?

Antwort:

Wird manuelles Anpassen des automatisch ermittelten Schutzbedarfs durch das Tool/ Modul unterstiitzt??

Kann fur ein IT Objekt der durch die Vererbungsfunktion automatisch ermittelte Schutzbedarf manuell Gberschrieben werden?

Antwort:

Wird eine klassische Bedrohungs- und Risikoanalyse durch das Tool/Modul unterstiitzt?

Besteht die Moglichkeit des Einpflegens einer Bedrohungsliste in das Tool, die Uber die Geféahrdungskataloge des BSI
hinaus gehen? Ist ein Zuordnen der Bedrohungen zu den IT-Objekten moglich? Kann die Eintrittswahrscheinlichkeit
oder Eintrittshaufigkeit einer Bedrohung angegeben werden? Kann eine Risikomatrix konfiguriert werden? Kénnen
(automatisch) die Risiken fur die IT-Objekte ermittelt werden?

Werden ggf. andere Arten von Risikoanalysen unterstltzt (z.B. Schwergrad x Haufigkeit x Verwundbarkeit)

Antwort:

Werden ergédnzende MaBnahmen durch das Tool/Modul unterstiitzt?

Besteht die Méglichkeit der Zuordnung von ergdnzenden SicherheitsmaBnahmen auf die IT Objekte, die Uber die IT
Grundschutz-Kataloge hinaus gehen?

Antwort:

26 | GS TOOL QUO VADIS - UBERBLICK DER GSTOOL-ALTERNATIVEN



UNTERSTUTZUNG IT-GRUNDSCHUTZ (BSI)

Sind die IT-Grundschutz-Kataloge des BSI standardméaBig hinterlegt?

Bitte erganzen Sie auch noch, wie haufig ggf. eine Aktualisierung stattfindet.

Antwort:

Kann man die IT-Grundschutz-Kataloge / Ergdnzungslieferungen eigenstiandig importieren oder ist man auf Updates/
Support des Herstellers angewiesen?

Antwort:

Erméglicht das Tool/Modul das Erstellen eigener Bausteine, Gefdhrdungen und MaBnahmen?

Kénnen neben den in den BSI IT-Grundschutz-Katalogen enthaltenen Bausteinen auch selbst definierte Bausteine,
Gefédhrdungen und MaBnahmen in das ISMS Tool eingefiigt werden? Bleiben diese Ergénzungen erhalten, wenn eine
neue Ergaénzungslieferung des BSI eingespielt wird?

Antwort:

Ermdglicht das Tool/Modul das Dokumentieren des Basis-Sicherheitschecks?

Unterstutzt das ISMS Tool folgende Funktionalitat:

Nach der Modellierung des IT Verbundes mit den vom BSI definierten Bausteinen erzeugt das ISMS Tool eine Liste der
nach BSI IT-Grundschutz umzusetzenden MaBnahmen. Vom Auditor wird nun geprift, ob und in welchem Umfang die
MaBnahmen umgesetzt wurden. Der aktuelle Status wird dann der Auditor in das ISMS Tool eingetragen. Nach Abschluss
des Audits sollte es moglich sein, mit dem ISMS Tool eine MaBnahmenliste mit dem aktuellen Implementierungsstatus zu
erzeugen oder sich diese fur den gesamten IT Verbund sowie flr das einzelne IT-Objekt anzeigen zu lassen.

Antwort:

UNTERSTUTZUNG ISO 27001

Unterstiitzt das Tool/ Modul den ISO 27001:2013 Standard (native)?
Besteht die Moglichkeit, mit dem Tool parallel oder alternativ statt BSI IT-Grundschutz, nach ISO 27001 zu arbeiten?
Es sollten alle Controls der ISO 27001:2013 Annex A im Tool implementiert sein.

Sind gdf. die Control Objectives und Implementation Guidelines aus ISO 27002 auch hinterlegt?

Antwort:

Unterstiitzt das Tool/ Modul den ISO 27001:2013 Standard (native)?

Besteht die Moglichkeit, zwischen einer BSI IT-Grundschutz-Sicht und einer 1ISO27001-Sicht hin- und her zu wechseln
(fur ein und denselben IT Verbund)?

Von einer konsistenten und redundanzfreien Datenerhebung bzw. -darstellung gehen wir dabei aus.

Antwort:

GS TOOL QUO VADIS - UBERBLICK DER GSTOOL-ALTERNATIVEN | 27



UNTERSTUTZUNG VON ISMS MANAGEMENTPROZESSEN UND WORKFLOWS

Unterstitzt das Tool/Modul Dokumenten-Management?

Kénnen Dokumente (z.B. als Anhange) durch das ISMS-Tool verwaltet und revisionssicher abgelegt werden?
Besteht alternativ die Moglichkeit der Integration eines DMS-Systems (z.B. Sharepoint)

Antwort:

Wird eine automatische Versionierung bei Anderungen unterstiitzt?

Wird jede Anderung, auch an eingefiigten Dokumenten, nachverfolgbar gespeichert?

Wird ein Zugriff auf vorherige Versionen ermoglicht?

Antwort:

Bietet das Tool eine Workflow-Komponente oder kann es mit einem Workflow-System gekoppelt werden?

Besteht alternativ die Méglichkeit, eMails mit einem Arbeitsauftrag an bestimmte Person(en) aus dem Tool heraus zu verschicken?

Antwort:

Besteht die Méglichkeit andere Tools zu integrieren?

Kénnen Vulnerability Scanner integriert werden, um erkannte Schwachstellen unmittelbar im [ISMS-Tool den
entsprechenden IT-Objekten zuordnen zu kénnen?

Antwort:

Werden Self-Assessments durch das Modul/ Tool unterstiitzt?

Konnen Self-Assessments (z.B. online mithilfe von generierten Webformularen) durchgefihrt werden, um bestehende
MaBnahmen hinsichtlich ihres Umsetzungsstatus beurteilen zu kbnnen?

Besteht die Mdglichkeit, den Benutzerkreis fur dieses Self-Assessment vollig frei und unabhangig vom Benutzerkreis des
Tools zu definieren? (z.B. basierend auf LDAP Benutzergruppen)

Besteht die Moglichkeit, die Ergebnisse des Self-Assessments zu historisieren und so Uber die Jahre hinweg den

Fortschritt erkennbar zu machen?

Antwort:
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REPORTING

Verfligt das Tool/ Modul iiber eine Reporting-Funktion?

Koénnen Reports, z.B. hinsichtlich des Schutzbedarfs, des IT Verbund-Modells, der Gefahrdungen, der MaBnahmen und
ihres aktuellen Umsetzungsstatus, etc., erzeugt werden?

Antwort:

Kann man Reports individuell konfigurieren?
Ist die Art (Aufbau der Tabellen und Grafiken) sowie der Informationsumfang der Reports frei konfigurierbar?

Welche Einschréankungen bestehen hierbei?

Antwort:

Wird die Darstellung des Implementierungsstatus der MaBnahmen (BSI) bzw. der Controls (ISO 27001) durch das
Tool/Modul unterstiitzt?

Ist insbesondere diese Darstellung als Report verfligbar bzw. kann erzeugt werden?

Antwort:

Verfligt das Tool liber eine Microsoft Office® kompatible Import- und Exportfunktion?

Unterstutzung gangiger Office-Formate fur die Reports und erganzend auch PDF

Antwort:
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UBER CSC CYBERSECURITY

CSC ist ein fUhrender globaler Anbieter von Informationssicherheit mit tGber 40 Jahren Erfahrung im privaten und
offentlichen Sektor.

Mit weltweit Gber 1.700 Informationssicherheitsexperten und 5+ Risk Management / Security Operations Center verflgt
CSC Uber eines der breitesten Angebotsportfolios im Bereich Cybersecurity:

Technische IT-Sicherheitsberatung (z.B. Penetrationstests, social engineering)
Strategische & Operative Sicherheitsberatung (z.B. Risikomanagement)
Identity & Access Management Beratung

Managed Security Services (z.B. IAM, SOC, Netzwerke, Firewalls, DLP)
Business Continuity Management & Disaster Recovery

Application Security (z.B. Code reviews, SAP)

Zertifizierungen (z.B. ISO, BSI, PCl, common critria labs)
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KONTAKT

Vivian Haag

Cybersecurity Sales Lead Central Europe

vhaag@csc.com

Peter Rehausser
Head of Cybersecurity Consulting Germany

prehaeus@csc.com

Lesen Sie lUiber aktuelle Trends in der Cybersecurity http://www.21stcenturyit.de
oder folgen Sie uns auf Twitter @CSC_Cyber oder @CSC_DE

Autoren der Studie:
Erkut Yildirim, Stephan Wolff, Yathursan Theva, Constanze Lissner, Peter RehauB3er
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